Ochrana osobnich udaju

L.

Z obrazovky vychazelo usi rvouci piskani, setrvavajici na jednom ténu tricet vtefin. Bylo sedm patnéct,
Cas, kdy vstavali ufednici. Winston se vyhrabal z postele — nahy, protoZe ¢len Vnéjsi strany dostaval
jen 3000 bodt na oSaceni a pyZzamo stalo 600 — a popadl $pinavé tilko a trenyrky, které lezely pres
Zidli. Za tfi minuty zacne rozcvicka. V pristim okamzZiku se svijel v prudkém zéchvatu kasle, ktery
pfichazel skoro vZdy kratce po probuzeni. Plice zustaly bez vzduchu tak dokonale, Ze mohl popadnout
dech, jediné kdyz si lehl na zada a nékolikrat se zhluboka nadechl. Od namahy pri kasli mu nabéhly
Zily a bércovy vied ho zacal svédit.

~Skupina od triceti do Ctyricetil” Stekl pronikavy Zensky hlas. ,Skupina od triceti do Ctyriceti! Zaujméte
sva mista, prosim. TFicatnici a Ctyficatnicil®

Winston vyskocil do pozoru pfed obrazovku, na niz se objevil obraz mladé Zeny, vyzablé, ale svalnaté,
oble¢ené v cviCebnim tboru a cvickach.

Paze pokréit a napnout!“ vyrazela. ,V rytmu, podle mne. Raz, dva, tfi, ¢tyfil Raz, dva, tfi, ¢tyfi! Do
toho, soudruzi, trochu Zivota do toho! Raz, dva, tfi, Ctyfi! Raz, dva, tfi, Ctyfill*

~Smith!” vykrikl hlas té sané z obrazovky. ,6079 Smith W.! Ano, vy! Sklorite se niz, prosim! Umite to
pfece. Ale nesnazite se. Niz, prosim. To uz je lepsi, soudruhu. A nyni, cela ceta pohov a sledujte
mne.*”

Winstonovi vyrazil horky pot po celém téle. Jeho tvar zistala vSak uplné bezvyrazna. Jen nedat nikdy
najevo strach! Jen neprojevit odpor! Jediné mziknuti oka mizZe ¢lovéka prozradit. Stal a dival se, jak
instruktorka zvedla paZe nad hlavu a pak se sice ne s plvabem, ale pozoruhodné ladné a pruzné
pfedklonila a vsunula prvni ¢lanky prstd pod prsty na nohou.

»l1ak, soudruzi! Takhle to chci vidét. Podivejte se na mé, jesté jednou. Je mi devétatiicet a méam C&tyri
déti. A ted se podivejte!” Opét se predklonila. ,Vidite, moje kolena nejsou pokréena. DokazZete to
vSichni, jen chtit,” dodala, kdyz se zase napfimila. ,Kazdy ¢lovék pod pétactyricet je dokonale schopny
dotknout se prstd na nohou. Nemame vSichni tu ¢est bojovat v pfedni linii, ale miZzeme se aspon
udrzet ve formé. Jen pomyslete na naSe chlapce na malabarské fronté! A na namorniky na Plovoucich
pevnostech! Jen si pomyslete, s ¢im se oni musi vyporadat! A ted’ to zkuste jesté jednou. To uz je
lep$i, soudruhu, o moc lepsi,“ dodala povzbudivé, kdyz se Winstonovi pfi prudkém pfedklonu podafilo
dotknout se prsti na nohou, aniz pokrcil kolena. Poprvé po nékolika letech.

George Orwell — 1984 (preklad Eva Simeckova, 1991)

Soukromi. VSichni ho obc¢as potfebujeme a jsme velice neradi, kdyZ nam ho nékdo rusi. Neni nic
neprijemnéjsiho, kdyz chce byt ¢lovék sam a ono to nejde. Co ale vlastné ono soukromi presné
znamena? Mame pod tim rozumét jen to, Ze chceme byt sami nebo to miize znamenat jesté néco
jiného? Zkuste se nad tim na chvili zamyslet a mozna pfijdete na to, Ze pojem soukromi zahrnuje
pfekvapivé Sirokou Skalu moznych situaci.

Zkuste se zamyslet nad tim, jaké by to bylo, kdybyste se kazdé rano probouzeli stejné jako hrdina
uryvku v uvodu tohoto €lanku. Jesté nez byste se stihli probudit, uz by vas nékdo jiny prostfednictvim
obrazovky kontroloval a fikal vam, co mate délat. Vysli byste z domu a kamkoliv byste Sli, byli byste
pod dozorem. To neni moc pfijemna situace, ze? Urcité si fikate, Ze néco podobného u nas urdité
nehrozi. Zatim sice ne, ale co neni, mize byt... Uz dnes se mUzete setkat s tim, ze vas pfi prochazce
méstem nataci desitky kamer a vy se tak nechténé stavate herci v reality show, kterd ale bohuzel
(nebo spiSe nastésti) nikdy vysilana nebude. Co by se ale stalo, kdybychom tento zaznam propajili
s Udaji o vasi osobé, o vasSich zalibach a zvyklostech, vlastnostech &i nazorech, o rliznych strankach
vasi osobnosti, 0 majetkovych pomérech ¢i zdravotnim stavu? Razem bychom ziskali velmi pfesnou
pfedstavu o tom, kdo jste a jak zijete. Proto se témto udajum fika osobni Udaje a je vzdy nutné
premyslet, nez kterykoliv z téchto Udaji nékomu prozradite. Pokud by se totiz tyto Udaje dostaly do
nepovolanych rukou (a nemusi to byt mezinarodné hledany zloc€inec, staci ¢lovék, ktery vas nema rad
a chce vam ublizit), mGzete se dostat do obrovskych potizi. Asi to nejhorsi, co by se Vam mohlo stat,
je tzv. kradez identity. To je situace, kdy se nékdo, kdo se pfedtim zmocnil vasich osobnich udaju,



vydava za vas a napf. si v knihovné vypuj¢i fadu drahych knih, aniz by je ale planoval vratit. Problémy
se pak ale samozfejmé hrnou na vasi hlavu, pfestoze vy o ni¢em nevite..

Existuji ale situace, kdy musite v rlznych dotaznicich vyplnit své osobni (daje. Pfikladem mize
byt dotaznik nového &tenare v knihovné, protoze knihovna musi zajistit ochranu knihovniho fondu
pfed odcizenim a poskozenim a s odvolanim na tuto povinnost vétSinou vytvari stalou databazi svych
¢tenafd. Samozfejmé to neznamend, Ze byste v takovém dotazniku museli odpovidat na vSechny
otazky. Naopak, knihovna (nebo jakakoliv jina instituce) musi ziskat Vas souhlas ktomu, aby
informace o Vas mohla timto zplsobem shromazdovat. A smi se ptat jen na Udaje, které nezbytné
potfebuje k Ucelu, pro ktery byla dana databaze Udaju zfizena. V pfipadé knihovny a databaze jejich
uzivatelu je to Vase jméno, pfijmeni, datum narozeni a adresa bydlisté.

Za Winstonovymi zady stéle jesté nékdo Zvanil z obrazovky o Sedé litiné a o prekroCeni Devaté
tfiletky. Obrazovka soucCasné pfijimala a vysilala. KaZdy zvuk, ktery Winston vydal a jenZ byl hlasitéjsi
nez velmi tiché Septani, obrazovka zachycovala; a co vic, pokud z(staval v zorném poli kovové desky,
bylo ho vidét a slySet. Samoziejmé, ¢lovék si nikdy nebyl jist, zda ho v daném okamziku sleduji. Jak
Casto a podle jakého systému Ideopolicie zapinala jednotliva zafizeni, bylo hadankou. Pfedpokladalo
se, Ze sleduji kaZzdého neustéale. A rozhodné mohli zapnout vase zafizeni, kdy se jim chtélo. Clovék
musel Zit — a Zil, ve zvyku, ktery se stal pudovym, — v pfedpokladu, Ze kazdy zvuk, ktery vyda, je
zaslechnut, a kazdy pohyb, pokud neni tma, zaznamenan.

George Orwell — 1984 (preklad Eva Simeckova, 1991)

Urcité si fikate, ze jste jiz v minulosti nékomu poskytli nékteré ze svych osobnich Gdaju a nic se
nestalo, tak pro€ si s tim viibec lamat hlavu. Nékteré osobni Udaje ale o Vas vypovidaji vice nez jiné a
jejich zneuzitim se miizete dostat do skuteéné velmi nepfijemné situace, ktera by dokonce v nékterych
Castech svéta mohla znamenat ohrozeni Vaseho zivota. Do této kategorie patfi pfedevsSim informace
o Vasem narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi v odborovych
organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu,
sexualnim zivoté nebo tzv. jedineénych biologickych rysech (biometrické udaje — napf. otisk prstu).
Tyto informace oznacujeme jako citlivé osobni udaje a sdélovat bychom je méli skute€né jenom
v naprosto nevyhnutelnych pfipadech. Dodnes bohuZel Zijeme ve svété, kdy pfislusnost &lovéka
k urcité rase ¢i narodnosti mize byt pro jiné lidi divodem pro jeho urazeni a napadani. Stejné tak
nema nikdo pravo zjitovat, zda jste véfici nebo pro€ chodite pravidelné k 1ékafi. Zkuste si pfedstavit,
jak byste se citili, kdybyste prozradili svému nejlepSimu kamaradovi, Ze jste vazné nemocni a on by to
vzapéti napsal vSéem Vasim znamym a kamaradim. Nebo byste chtéli jit na koncert do hudebniho
klubu a pofadatelé by od Vas chtéli védét, zda jste véfici, protoZze se na koncert rozhodli poustét jen
lidi nevéfici. To vSechno by bylo velmi vazné poruseni Vaseho prava na ochranu soukromi.

V nékterych situacich ale i citlivé osobni Udaje musite odevzdat pro zpracovani. Pfikladem, o kterém
se v soucCasnosti asi nejvice mluvi, jsou nové cestovni pasy. Ty totiz obsahuji &ip, na kterém je
uloZzena Vase digitalni fotografie a v budoucnu bude &ip obsahovat i otisk prstu.

Nastésti Zijeme v demokratické zemi, takze v tuto chvili nehrozi, Ze byste byli sledovani
prostfednictvim dokladl, které obsahuji (i budou obsahovat) vase osobni Udaje (v€etné citlivych).
Prvni naznaky tohoto vyvoje se v8ak jiz objevily. Pfikladem mohou byt nafizeni o uchovavani
telekomunikacnich Gdaju, kdy operatofi budou mit povinnost uchovavat po dobu 6 az 24 mésicu udaje
o vasich telefonnich hovorech, SMS zpravach a internetovém spojeni (v€etné e-mailovych adres).
jsou napf. pokusy o budovani databazi DNA &i otisk( prstl, které by podle nékterych mély nakonec
obsahnout vS§echny obyvatele.

II.

V okamziku, kdy odevzdate své osobni Udaje, byste se vzdy méli zajimat o to, komu a proc je
odevzdavate. V této souvislosti se objevuje pojem spravce osobnich udaji. Ten oznacuje subjekt
(osobu, spole¢nost ¢i vefejnou instituci), ktery uréuje Ucel a prostfedky zpracovani osobnich Udaja,
provadi zpracovani a odpovida za négj. Jinymi slovy, vzdy byste méli védét, kdo vase osobni udaje
shromazduje, pro¢ to déla a jakymi prostfedky. V bé&Znych pfipadech byste vzdy méli byt poZzadani o
souhlas se zpracovanim vasich osobnich Gdaju. Zaroven musite byt informovani o tom, na jakou dobu
tento souhlas udélujete.Souhlas za vas mohou udélit i vasi zakonni zastupci (rodice). Existuji vSak
situace, kdy vas souhlas vyzadovan byt nemusi. Pfikladem, ktery vSichni dobfe zname, je Skola.



Vedeni Skoly ma na zakladé zvlastnich zakon( povinnost vést Skolni evidenci, a proto vas (nebo vase
rodi¢e) nemusi zadat o souhlas. Dochazi tu k situaci, kdy Skola (spravce osobnich udajd) ,provadi
zpracovani nezbytné pro dodrzeni pravni povinnosti spravce®. Jinym pfikladem z vaseho okoli je napf.
vySe zmifovana knihovna. Pokud totiz chcete ziskat prikaz ¢tenafe, uzavirate s knihovnou fakticky
dohodu, Ze budete respektovat jeji vypljéni fad a knihovna se naopak zavazuje, Ze vam bude
poskytovat v plném rozsahu své sluzby. K tomu ovSem potfebuje znat vase osobni Udaje, aby se
chranila pfed nepoctivci, ktefi by vypujéené knihy nevraceli, a knihovna by neméla moznost je
dohledat a vymahat nahradu Skody. Pokud by knihovna vase osobni Udaje shromazdovala vzdy jen
v souvislosti s aktualni vypujckou a po jejim vraceni by vase osobni Udaje ve své databazi likvidovala,
pak by va$ souhlas nepotifebovala. Platila by tu totiZz situace, podle které bylo zpracovani vasich
osobnich udaju ,nezbytné pro ochranu prav a pravem chranénych zajmi spravce* a zaroven
.nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaji“. Pokud by ovSem vaSe osobni
udaje v databazi knihovny zlstavaly i po vraceni vypujcené knihy, musela by jiz knihovna zadat o vas
souhlas.

Syme zmizel. Jednoho rana neprisSel do prace, nékolik lehkomysinych lidi komentovalo jeho
nepfitomnost. Dal$i den uz se o ném nikdo nezminil. Tretiho dne se Sel Winston podivat do vestibulu
v Oddéleni zéznam(i na vyvésku. Na jedné z vyhlasek byl tistény seznam &len(i Sachového krouzku, k
nimz patril i Syme. Seznam vypadal témér pfesné jako predtim — nic nebylo vySkrtnuto — ale byl o
jedno jméno krat$i. To stacilo. Syme prestal existovat; nikdy neexistoval.

George Orwell — 1984 (preklad Eva Simeckova, 1991)

V pfedchozich odstavcich jsme mluvili o situacich, které se mohou odehréat v realném svété. Urcité ale
namitnete, ze vétSinu svych kamarad(l potkavate Casto i ve virtualnim svété internetu, kde si
povidate na raznych diskusnich férech nebo prostfednictvim program(, které umoznuji komunikaci
Neni ted situace jina, kdyz vystupujete pod prezdivkou a muzete komunikaci kdykoliv ukongit?
Naopak, pravé v tomto prostfedi je nutné si davat jesté vétsi pozor na to, co komu prozradite! Tak jako
vystupujte pod pfezdivkou Vy, tak se pod ni pohybuji pravdépodobné i ostatni, pficemz zdaleka ne
vzdy vite, kdo se pod tou kterou prezdivkou skryva. Pokud takovému &lovéku prozradite néco o sobg,
vystavujete se extrémnimu riziku. Sifit informace na internetu je totiZ je$té mnohonasobné snazsi nez
v realném svété a s tim stoupd i riziko, Ze se Va8e informace dostanou do nepovolanych rukou. A
véfte, Zze pomluvy se na internetu vyvraceji je§t€ mnohem hdre nez v realném zivoté. Stejné tak se
objevuje nebezpe€i, Ze budou VaSe osobni udaje zneuZity pfi registraci nékterych sluzeb
poskytovanych na internetu. Prokazat, Ze jste to nebyly Vy, kdo si danou sluzbu objednal, je
samoziejmé opét velmi slozité. Pomérné Casto se mizete setkat s tim, ze Vas nékdo, se kterym jste
se seznamili na internetu, pozve na schuzku. V této chvili si musite uvédomit nékolik dalSich zcela
zasadnich pravidel. O takové schlizce byste v kazdém pfipadé meéli informovat rodiCe, ktefi by s ni
meéli souhlasit.V Zadném pfipadé by se takova schlizka neméla konat jinde nez na vefejném misté a
radéji by s Vami mél jit nékdo z rodicéu.

I11.

V tuto chvili si muzete Fict — ,Dobfe, uz vime, co jsou osobni udaje, vime Ze s nimi musime nakladat
opatrné, ale co délat, kdyZ uz se stane, Ze se dostanou do nepravych rukou..?*

Kdyz O’Brien prechazel kolem obrazovky, néco ho napadlo. Zastavil se, otoCil a stiskl vypinaé na
sténé. Néco ostie cvaklo. Hlas zmikl.

Z Juliinych ust se vydral tichy zvuk, vykfik pfekvapeni. Winston mél sice strach, ale pfece jen ho to
zaskodilo natolik, Ze nedokazal drzet jazyk za zuby.

»Vy to mizete vypnout?“

,Ano,” fekl O’Brien, ,my to muZeme vypnout. Tu vysadu mame.*”

George Orwell — 1984 (preklad Eva Simeckova, 1991)

Pokud se setkate s tim, Ze se vase osobni udaje dostanou do nespravnych rukou, mate samoziejmé
pravo na napravu. Zdaleka nemusi dochazet k tomu, Ze vas nékdo za¢ne o€erfiovat a vyuzivat k tomu
informaci, které o vas ziskal. Staci jen zkonstatovat, Ze nékdo drzi bez vaseho souhlasu vase osobni
udaje. Jako prvni byste méli jit za rodi€i a Fict jim o vSem, co se stalo. Pfiznani, Ze jste na internetu



Clovéku, kterého znate jen pod prezdivkou z chatu, poslali svou fotografii spolu s jménem, adresou,
kde bydlite, a jesté jste mu prozradili své telefonni Cislo sice mize byt nepfijemné, ale rozhodné byste
pred rodi¢i neméli takovou véc tajit! Zvlasté ve chvili, co vas ten ,nékdo", o kterém jste si mysleli, ze
ho dobre znate, zatne obtézovat a zasilat vam vzkazy, které jsou vam nepfijemné, by o tom rodice (Ci
jiny dospély, kterému muzZete naprosto dlvéfovat) méli védét. S jejich pomoci totiz mizete v Ffadé
pFipadd docilit napravy.

V Ceské republice existuje Ufad pro ochranu osobnich tdaju, ktery ma fe$eni probléma, spojenych
se zcizenim &i zneuZitim osobnich udajd, na starosti. Na tento Ufad se mize kazdy ob&an (tedy i ty,
pokud je ti vice nez 15 let — pokud jsi mladsi, mohou tak ucinit tvoji rodi¢e) obratit s Zadosti o radu
nebo pomoc. Nejlepsi ale bude, kdyZ se s problémem obratis na své rodi¢e a ti potom budou
kontaktovat Utad. Pokud se dostanete do situace, kdy vas zaéne nékdo obtéZovat & napadat a
vyuziva pfi tom vaSe osobni udaje, které evidentné ziskal bez vadeho souhlasu nebo je vyuZiva
v rozporu se souhlasem, ktery od vas ziskal, mtze Ufad danému jedinci (&i spoleénosti) vyméit za
nastava, pokud zjistite, Ze se vase e-mailova adresa ocitla v nékteré z databazi firem, rozesilajicich
spam, i se napf. vasSe fotografie objevi na internetovych strankach néjaké firmy &i jedince. Pokud tyto
spolegnosti nebo jedinci plisobi na tzemi Ceské republiky nebo &lenskych statdi EU, tak mate pravo
Zadat o napravu prostfednictvim Ufadu pro ochranu osobnich dajti. Pokud ale ptisobi mimo Gzemi
EU, vase moznosti obrany jsou znac¢né omezené. Mlzete sice pozadat, aby vase osobni udaje byly
z pfislusné databaze odstranény, ovSem pokud k tomu nedojde, vade daldi mozZnosti obrany jsou
prakticky nulové. Proto je nutné si stale pfipominat, Ze ztracené soukromi se zpét ziskava velmi
obtizné a kazdy by mél vzdy védét, komu, pro€ a na jak dlouho pfedava své osobni udaje!

A jednou — Winston si nemohl vzpomenout, zda pod drogami nebo v normalnim spanku, nebo
dokonce v bdélém stavu — mu ¢isi hlas zaSeptal do ucha: ,Neboj se, Winstone, chranim té. Sedm let

p v v

jsem té sledoval. Ted priSel obrat. Zachranim té, u¢inim té dokonalym.*”

George Orwell — 1984 (preklad Eva Simeckova, 1991)

IV.

V pfedchozich fadcich jsme se vam pokusili pfedstavit zakladni pojmy z oblasti ochrany osobnich
udaju. Zaroven jsme vam chtéli na prikladu knihy George Orwella ,1984“ ukazat, Ze se v literatufe
objevuje cela Fada textu, které o tomto tématu hovofi. Ctenafi si to ale &asto ani neuvédomi, a proto se
na vas obracime s vyzvou — Pokuste se v literatufe objevit celé texty nebo tfeba jen uryvky
z nich, které se vénuji ochrané soukromi ! Literarné &i vytvarné je zpracujte a zaSlete je do soutéze,
kterou Utad pro ochranu osobnich udajti vyhlasil v ramci projektu ,Ochrana osobnich udajd v mysleni
déti“. Mlzete ale samoziejmé zaslat i své vlastni texty i obrazky. V zaslanych prispévcich byste méli
vénovat pozornost tomu, co chapete pod pojmem soukromi, zda je pro vas soukromi dilezité, jaké
mate zkuSenosti s jeho respektovanim nebo v éem byste ochranu soukromi chtéli zlepsit. Soutéz
bude probihat ve dvou vékovych kategoriich, a to 12 — 15 let a 16 — 20 let. VasSe soutézni
prispévky éekame do 30. bfezna na adrese Uradu, ktera je uvedena na konci tohoto textu. Pfispévky
miZete zasilat jak ve fyzické podobé, tak elektronicky. Zasilky oznaéte viditelnym heslem ,SOUTEZ".
Vitézoveé celé soutéze budou pozvani na Mezinarodni filmovy festival pro déti a mladez do Zlina, ktery
webovych strankach Ufadu pro ochranu osobnich dajii na adrese http://www.uoou.cz v sekci Pro
mladeZ. Zde je také umisténo &islo Bulletinu Ufadu, které bylo celé vénovano pravé vam, détem.
TakZe Ctéte, piSte, malujte, na vase vytvory se jiZ moc téSime !

Ufad pro ochranu osobnich Gdaijti
Pplk. Sochora 27

170 00 Praha 7

soutez@uoou.cz
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