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je  komunikacnich
technologii velmi
aktualni.
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1. PROJEKT SEZNAM SE BEZPECNE!

1.1 UVOD

Vazena pani ucitelko, vazeny pane udciteli,

prirucka, kterou jste prave otevreli, je soucasti projektu ,,Seznam se bezpecné!”, stej-
né jako vyukové DVD se stejnym nazvem, které doplriuje. Projekt zahrnuje i moznosti
besed s odborniky na dané téma se Zaky a studenty na Skolach.

Jedna se o celorepublikovy projekt, ktery po odborné strance garantuje spole¢nost
Seznam.cz, a.s. spolu s fadou odbornikd z rlznych profesi, ktefi se problematikou
komunikacnich technologii a ochrany déti dlouhodobé zabyvaji.

Vlastni obsah projektu tvori problematika souvisejici s ochranou déti na interne-
tu v SirSim kontextu. Internet je pro uzZivatele vyzvou, ale také rizikem, které ohrozuje
predevsim déti a mladez v souvislosti s nebezpecimi, s nimiz se v dané oblasti mohou
potkat.

PriruCka je zamérena na zmapovani moznosti, které se tykaji prevence ochrany déti
na internetu predevsim z pohledu policie, organu socialné pravni ochrany déti a téch,
ktefi se s danou problematikou denné potkavaji. Nabizi i pohled na nebezpedi komu-
nikacnich technologii, socialnich siti a online komunikace. Zaroven zde ale najdete
fadu odbornych text(, rad, komentar( a doporuceni, jak zefektivnit ochranu déti na
internetu, vcetné rad pro rodiCe a zasad pro déti. BezpecCny internet pro déti je shr-
nut v Desateru pro bezpecny internet, které je neoddélitelnou soucasti této prirucky.
Kapitoly ,,Kam se obratit o radu” a ,,Metodické pokyny k odlehéenym scénkam®, shr-
nujicich desatero bezpecného internetu jako navod jak s détmi pracovat v hodinach
medialni vychovy Ci informatiky, pfiruCku uzaviraji.

PriruCka si neklade za cil komplexni zpracovani problematiky komunikacnich tech-
nologii a jejich moznych rizik predevsim pro déti, ale chce Skolam nabidnout pomoc
v oblasti prevence ochrany déti na internetu formou textu, ktery se danou problema-
tikou zabyva v SirSich souvislostech, a spolu s vyukovym DVD dat skolam moznost
dané téma fesit interaktivnim zplsobem se Zaky v bézné vyuce. Besedy, které tvori
soucast projektu, jsou jednou z moznosti, jak danou problematiku pfiblizit Zakim a
studentdm zajimavou a poutavou formou. Zkusenosti ukazuiji, Ze jsou z pohledu napl-
novani cil(l projektu velmi uc¢inné.

Vérfime, Zze nami pfipraveny projekt Seznam se bezpecné! Vam bude inspiraci pro
efektivni feSeni prevence ochrany déti na internetu ve Vasi pedagogické praxi a i Vam
samotnym poskytne fadu informaci, zajimavosti a rad pro bézny spoleCensky zivot,
jehoz neoddeélitelnou soucasti je kazdodenni pouzivani komunikacnich technologii.

kolektiv autoru
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1.2 HISTORIE PROJEKTU

Na socialnich sitich nejvétsiho ¢eského portalu Seznam.cz bylo mozné pozorovat ri-
zika, ktera ohrozuiji jejich uzivatele. Proto se produktovy manazer téchto sluzeb zacal
vice zajimat obecné o komunikaci lidi na internetu a mozna nebezpeci, ktera jim tam
hrozi.

Koncem roku 2008 poradal Seznam.cz ve Svandové divadle v Praze konferenci pro
ucitele, ktera mimo jiné ucastniklm priblizila rizika, s nimiz se mohou déti setkat na
internetu. O akci byl velky zajem a méla neCekany uspéch. Proto jsme se rozhodli, ze
0 bezpec€nosti na internetu nato€ime film, ktery by mohl zasahnout Sirsi skupinu lidi a
nejvice ohroZenych déti. Par tydnd uteklo a 10. dubna 2009 zaznéla posledni klapka
prvniho dilu Seznam se bezpecné! I. Od té doby se leccos na internetu zménilo a prvni
dil dokumentarné vzdélavaciho filmu se po tfech letech doCkal pokraCovani. Druhy
dil Seznam se bezpecné! 2, byl predstaven v brfeznu 2012. Zabyva se otazkou, jestli
se obéti nestaly i CasteCné pachateli. Poukazuje na nejvétsi hrozbu socialnich siti, na
tzv. socialni inZenyrstvi a détskou prostituci. KyberSikanu povazuje za precenovany
problém a mytus.

1.3 OBSAH, CiL A ZAMER PROJEKTU

Film je uréen détem ve véku 10-16 let, jejich rodi¢lim a pedagoglm. Prvni dil ziskal
zastitu a akreditaci MSMT CR a byl distribuovan do véech zakladnich $kol v Ceské re-
publice. Obéma dily filmu, které pokazuji na odvracenou tvar internetu, provazi divaky
Mirek Vanura, autor poradu 112tka v ohrozeni zivota.

Cilem filmG je upozornit na nebezpeCi skrytd za nejrlznéjSimi identita-
mi na internetu a nauCit déti feSit situace, do kterych se mohou dostat.
V jednotlivych pfibézich prvniho dilu ukazeme rizika anonymniho seznamovani, pfibéh
Andrey, ktera byla znasilnéna na schlizce naslepo, nebo pfibéh malé Moniky, ktera
si dopisovala s pedofilem. Co vSe se mize stat, pokud déti poskytnou své intimni
fotografie, jaké to je byt vydiran a Ze jsou i pfipady, které konci tragicky. Druhy dil
upozorfiuje na vzrastajici problém tzv. socialniho inzenyrstvi a détské prostituce. P¥i-
pomene détem, Ze na internetu je vSe vécné.
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2. INTERNET POD LUPOU

2.1 BEZPECNY INTERNET Z POHLEDU POLICIE

V souvislosti s mohutnym rozsSifenim technologii a informacnich sluzeb v poslednich
letech se také objevila nova forma pachani trestné Cinnosti, a to informacni (interne-
tovd) kriminalita. Typické pro tuto Cinnost je vyuzivani, resp. zneuzivani prostredki
informacnich a komunikacnich technologii (ICT), v€. sluzeb v ramci internetu. Pacha-
telé této formy trestné cCinnosti nemaji za cile svych utokl jen rlzné technologie a
sluzby, ale velmi Casto pachaji trestnou ¢innost pravé za promysleného vyuzivani jed-
notlivych sluzeb na internetu.

Jedna se o podvody pfi online nakupovani, vytvareni faleSnych e-shopt, podvodna
jednani na rliznych aukcnich a inzertnich serverech, Utoky na osobni data a jejich
zneuzivani, porusovani autorskych prav na internetu, Sifeni extrémistickych nazort
pomoci online médii, tvorbu a sifeni détské pornografie, lakani (nejen) déti na schlizky
s cilem zneuzit ¢i jinak poskodit obét a mnoho dalSich jeva.

Mnoho uzivatel( internetovych sluzeb nahrava vSem, kdo na sit pfistupuji se zlymi
umysly. Chovaji se velmi lehkovazné a v nékterych pfipadech sva osobni data doslo-
va nabizeji potencionalnim Gto¢niklm. A pravé déti a mladez jsou v téchto situacich
nejvice zranitelni.

Z pohledu organ(l ¢innych v trestnim fizeni (OCTR) je odhalovani a vy$etfovani pfi-
padné kriminality pachané na internetu velmi slozité a komplikované. Zakonodarné
organy po celém svété nejsou schopny okamzité reagovat na prudky rozvoj ICT a
sluzeb internetu. Je tfeba si uvédomit, Ze na rozdil od legislativy, ktera ma teritorialni
omezeni, internet hranice statli nezna. Jedna se o globalni médium, kde uzivatel na-
vstévuje jednotlivé sluzby, ale jejich geograficka lokace mu neni znama. Zde nastava
komplikace s ustanovenim pfislunosti OCTR.

Trestné-pravni legislativa jednotlivych statl se vyrazné lisi. Co je v jedné zemi dle lo-
kalnich zakon( povazovano za trestny ¢in, nemusi byt takto kvalifikovano v zemi jiné.
DalSim problémem, z pohledu rychlosti feSeni, je tzv. preshrani¢ni spoluprace. Ta je
nezbytna pfi feSeni ve vétsiné pripadu internetové trestné Cinnosti, ovéem na velmi
rychlou a pfesnou odezvu neni pfipravena justice v zadném state.

Mnozi uzivatelé internetovych sluzeb se mylné domnivaji, Ze tato celosvétova poci-
tacova sit' je zcela anonymni. Opak je pravdou. Pravé vyuzivani prostiedkl ICT vzdy
zanechava elektronické stopy, které jednoznacné vedou k ustanoveni pripojnych bodi
nebo k identifikaci cilovych sluzeb a prostredkl. V ramci jedné lokality - statu - nebyva

vvvvvv
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zajisténi elektronickych stop ze sluzeb umisténych geograficky mimo uzemi pfislus-
ného OCTR, v nagem pfipadé mimo Uzemi CR.

V poslednich letech pozorujeme celosvétovy trend, kdy jednotlivé staty sjednocuji
trestni zakony v oblasti internetoveé kriminality, a tim se celkové zrychluje mezinarodni
spoluprace.

2.2 BEZPECNY INTERNET Z POHLEDU OSPOD

S prudkym rozvojem modernich komunikac¢nich a informacnich technologii (ICT) se
v ramci socialné pravni ochrany déti zacal vyskytovat novy fenomén. Jedna se o inter-
netovou kriminalitu pachanou na détech ¢i détmi a mladistvymi. Tato pomérné nova
forma kriminality vyZaduje specificky pfistup a pouziti novych zpUsobUl socidlni prace,
ktera vede k jejimu zmirnéni, pripadné odstranéni nezadouciho chovani.

Reseni této problematiky klade vysoké profesni naroky na pracovniky organu social-
né pravni ochrany déti (OSPOD), ale i na dalSi zainteresované osoby, a to predevsim
na pedagogické pracovniky. Jedna se o kontinualni rozvoj a vzdélavani v oblasti ICT,
sledovani novych technologickych trendl s dlrazem na znalost a schopnost uzivani
socialnich siti.

Vzhledem k tomu, Ze vétsina pripadU internetové kriminality pachané détmi a mladist-
vymi nenapliuje skutkovou podstatu trestného Cinu, nespada do kompetence Policie
CR. Ve vétsi mite je fe$ena v rdmci prestupkového fizeni, kdy se nejéastéji jedna o
prestupky proti obCanskému souziti, prestupky proti majetku a prestupky na useku
kultury.

Pokud toto zavadové jednani nespada do problematiky fesené Policii CR ani prestup-
kovych oddéleni, ma zde nezastupitelnou roli OSPOD, ktery disponuje rozsahlymi
kompetencemi k reSeni, zmirnéni a odstranéni nezadouciho chovani.

Nejcetnéjsi pocet rfeSenych pripadl sledujeme v oblasti tzv. kybersikany. V pfipadech
reSenych OSPOD zahrnuje pomluvy, hanlivé projevy, vyhroZzovani a v nejhorsich pfi-
padech i vydirani obéti za pomoci modernich ICT. DalSi rozsahlou problematikou je
porusovani autorskych prav. Jedna se nejCastéji o Sifeni filmovych a hudebnich dél a
o stahovani software. Okrajové se setkavame s Sitenim sexualné ladénych materiald.

Reseni internetové kriminality zahrnuje predev&im komplexni socidlni praci s rodi-
nou pachatele a diagnostiku pfi¢in zavadového chovani, at' jiz v oblasti spoleCenské,
rodinné Ci v oblasti osobnosti jednice. Samozrejmosti je intenzivni spoluprace a formo-
vani osobnosti delikventa vychovnymi a motivaénimi pohovory. OSPOD ma zakonné
moznosti pro doporuc€eni a nafizeni individudlnich €i rodinnych terapii a spolupraci
s dalSimi pomahajicimi institucemi. OSPOD se zabyva i prevenci delikventniho chova-
ni jedince. Kurator pro déti a mladez se dale ucastni prestupkového fizeni, pfipravného
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fizeni a pfipadné trestniho fizeni.

Pokud se pedagogicky pracovnik setka s prfipadem nevhodného chovani déti a mla-
distvych v prostredi sité internet, ma moznost obratit se na mistné pfislusny OSPOD,
ktery se fidi trvalym pobytem ditéte. OSPOD ma zakonnou povinnost se této pro-
blematice vénovat a situaci se zabyvat. Nezbytnou podminkou pro uUspésné reseni
a odstranéni nezadouciho chovani ditéte je i ucelna spoluprace se Skolou a dalSimi
zainteresovanymi subjekty.

2.3 KYBERSIKANA JAKO CASTO

PRECENOVANY PROBLEM

2.3.1 STATISTIKA FOREM INFORMACNI KRIMINALITY

Nize na obrazku jsou zachyceny trendy blokovanych uc¢td z dlvodd nezakonného
Ci neetického chovani na sluzbé Lidé.cz na vzorku vice nez 140.000 lidi za nékolik
let. Dokazuiji, Ze je problém kybersikany zvelicovan a Ze pocet pripadd, kdy je nékdo
obéti kybersikany na internetu neni ani jedno procento. Samozrejmé nelze zlehCovat
zavaznost kybersSikany, nicméné soucasny internet vice trapi jiné negativni jevy. Jde
zejména o dfive zminéné socialni inzenyrstvi a nabizeni sebe sama, nebo osobnich a
intimnich informaci.

Mnohé instituce popisuji kybersikanu treba i jako to, Ze nékomu neni umoznén pfristup
do rlznych internetovy fér, komunit nebo kladné ohodnocena fotografie, ¢i ma maly
nebo nulovy pocet pratel. Podle riznych prizkum( se dovidame, Ze s kybersikanou
se uzivatelé setkali ve vice jak 60%), nicméné vétsina téchto pfipadl nema s kybersi-
kanou nic spolec¢ného.

10 Internet pod lupou
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Kybersikana je takové chovani, jehoZ zamérem je opakované ublizovat, ohroZovat nebo
zastrasSovat jiného Clovéka, pripadné skupinu lidi, a to za pomoci prostredkl moder-
nich informacnich technologii.

2.4 SOCIALNI SITE

Socialni sité umoznuiji sdilet zazitky a délit se o né se svymi prateli. Existuje mnoho
tematickych siti uréenych k seznameni, hledani a udrzovani vztahl mezi spoluzaky,
sité minoritnich skupin i sité technicky zamérené.

2.4.1 CO JSOU SOCIALNI SITE

Socidlni sité jsou na internetu mistem k setkavani lidi, sdileni zazitkd, obsahu a vza-
jemnych interakci. Existuje mnoho typU socidlnich siti. Nékteré vznikaji na zakladé
rodinnych vazeb, kamaradd, témat, jiné se zaméruji na seznameni.

Plvodné byly socialni sité uréeny k setkavani lidi, diskuzim a chatovani, pozdéji s roz-
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vojem modernich technologii doslo k boomu pouzivani a sdileni multimédii. Socialni
sité se staly prostfedkem k vyuzivani jinych sluzeb a staly se vyznamnym nastrojem
k seznameni a udrZzovani vzajemnych vazeb.

Mezi vyznamné Ceske socialni sité patfi Lidé.cz, sit, ktera je profilovana jako rychla a
anonymni seznamka, a Spoluzaci.cz, ktera udrzuje vazby mezi sou€asnymi i minulymi
spoluzaky. Ze zahranic¢nich siti tvofi vyznamnou roli Facebook, Twitter nebo QQ.

Pouzivani vicero sociélnich siti se nevyluguje. V Ceské republice pouziva socialni sité
okolo 4 milion( aktivnich uzivateld.

2.4.2 OCHRANA OSOBNICH UDAJU NA SOCIALNICH SiTicH

Pri registraci na socialni sité jsou vyZzadovana rlizna data a udaje, které jsou sice ne-
povinné, ale mohou rozhodovat o Uspésnosti vyhledani nebo zviditelnéni uzivatele.
Mezi takové udaje patfi napriklad jméno a pfijmeni, telefon, adresa bydlisté nebo dalsi
osobni udaje.

Pred zaregistrovanim na nékterou sit se ubezpecte, jak je v licen¢nim ujednani popsa-
no nakladani s osobnimi udaji ze strany provozovatele. Mnohé socialni sité pouzivaji
Udaje z profill uzivatel( a nabizeji je tretim stranam. MUze se tedy stat, Ze vase tele-
fonni Cislo nebo adresa zverejnéna na sluzbé, bude poskytnuta pro reklamni ucely.

Neékteré sité nabizeji ve svém rozhrani jiné aplikace. Napfriklad hrani her, lokalizaci na
mapeé nebo sdileni obsahu. Peclivé si proto zkontrolujte, zda nedavate svoleni k ode-
slani vasich osobnich dat nebo dokonce neposkytujete adresar vasich pratel.

Obecné plati, Ze ¢im méné toho o sobé vyplnim, tim méné se mi mlze stat. NejCastéji
je zverejnény obsah zneuzit pro vytvareni faleSnych identit nebo ke kybersikané.

2.4.3 RIZIKA SOCIALNICH SITi

V&tsina socidlnich siti je uréena k seznameni a udrzovani vztah(i mezi kamarady. Uda-
je, které o sobé vyplnite, sdilite se vSemi prateli nebo - v pfipadé otevienych socialnich
siti - se vS8emi uzivateli celé sluzby. Diky mozZnostem, které socialni sité nabizeji, se
mUzete velice snadno seznamit, podélit se o své zazitky nebo sdilet obsah.

Uvédomte si, Ze to, co na internetu zverejnite, uz vétsSinou nemUzete vzit zpét. Peclivé
si proto rozmyslete, co o sobé chcete sdélovat.

Denné je diky prostrfednictvim socialnich siti ukradeno nékolik desitek identit. Mnohdy
o tom uzivatelé nevédi, a pokud ano, jen malokdo vi, jak se ma branit.

12 Internet pod lupou



2.4.4 JAK SE BRANIT V PRIPADE ZNEUZITi UDAJU

Kontaktujte technickou podporu sluzby s zadosti o smazani udaj.
V zavaznych pripadech nevahejte kontaktovat policii.

Nikdo neni na internetu anonymni. Vétsina provozovatel(l udrzuje zaznamy k jednot-
livym uzivatelskym uc¢tim a ty pak na zakladé zadosti predava policii. Zaznamy o
pfipojeni nebo o obsahu u¢tu mohou vyznamné prispét k dopadeni pachatele.

Osobni spory uzivatelll provozovatelé socidlnich siti ve vétSiné pripadl neresi, nic-
mené témeér vSechny sité nabizeji moznost ignorace. Pokud vas tedy nékdo obtézZuje,
vyuzijte ji. Rozhodné na nevhodné nabidky nebo vulgarni zpravy neodepisuijte.

Nejcastegji jsou riziku na internetu vystaveny déti. Informace o Skolacich denné vyhle-
dava nékolik set slidilll a mohou cilené sbirat osobni Udaje, fotografie nebo intimni
materialy.

2.4.5 RADY PRO BEZPECNE POUZIVANI SOCIALNICH SITi

Naletét na internetu mlize kazdy. Podvody, kradeze nebo tfeba ztrata identity je dnes
na internetu celkem bézna véc. Pokud se vam stane néjaké prikofi nebo se stanete
svédky néjaké nestandardni situace, nenechte si ji pro sebe. Vzdy mlZete kontaktovat
technickou podporu, policii nebo Linku bezpeci.

DESATERO BEZPECNEHO INTERNETU:

Zvazte, zda je nutné mit na verejném profilu telefonni ¢islo nebo adresu.
Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se mize objevit.

Udrzujte hesla k e-mailu i jinam v tajnosti, nesdélujte je ani blizkému kamara-
dovi.

Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.
Nedomlouveite si schiizku na internetu, aniz byste o tom fekli nékomu jinému.
Nevérte kazdé informaci, kterou na internetu ziskate.

Kdyz se s nékym nechcete bavit, nebavte se.

Nesdélujte informace typu kdy jedete na dovolenou, po navratu by vas mohlo
Cekat prekvapeni.

O O0OO0OO0OOO OOO

Pri pouzivani webové kamery budte obezretni, kdokoli mlze na druhé strané
hovor nahravat.
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O Nez cokoli potvrdite, prectéte si podminky vyuzivani.

Zdroj: www.seznamsebezpecne.cz

NEJCASTEJSI PRIBEH FOTKA - SEZNAM.CZ

Obratil se na nas Lukas, Ze po internetu koluji jeho intimni fotografie. Pozadal nas,
abychom je smazali. Nic takového neni bohuzel mozné. Pokud na internetu néco
zverejnite, jedna se vétsinou o nevratnou akci. Lukas posilal svoje fotografie divkam
v seznamce. Chtél tedy po nas, abychom zablokovali divkam jejich e-maily. Osobni
spory, tedy ani soukromou komunikaci nemUzeme fesit, tedy ani za ni uzivatele blo-
kovat. Dovedete si predstavit, Ze by Seznam.cz fesSil osobni spory vSech svych Sesti
milién{ uzivateld?

Poradili jsme Lukasovi, at se obrati na policii. Siteni fotek sice uz asi nezabrani, ale
mohou se rychle rozsifit, tfeba do zameéstnani, skoly nebo po internetu. Pokud vas
nékdo fotkami vydira, nebojte se a vde oznamte. Pokud nékdo tvrdi, Ze je na internetu
anonymni, neni to pravda. Rozmyslete si tedy, co komu posilate.

FALESNY PROFIL

Casto se na nas uzivatelé obraceji s tim, Ze na internetu nasli svoje fotografie v cizim
profilu. Staci, kdyz si nékdo stahne vase verejné fotky a doplni k nim odliSné informa-
ce. V takovém pripadé, doporucujeme si svij originalni profil ovéfit a nechat falesny
smazat. Pokud provozovatel socialni sité neodstrani faleSné informace z internetu,
kontaktujte policii. Zde se jiz jedna o trestny cin.

NEKDO MI NADAVA

,vadi mi, Zze mé tahle holka urazi, piSe mi, jak jsem oskliva a nadava mi. Zablokuijte ji.“
Zablokovat uzivatele na zakladé soukromé komunikace nelze. Pokud to sluzba umoz-
nuje, doporucujeme ignoraci. Rozhodné na podobné zpravy nereaguijte.

PODVEDLI ME

»Prisla mi zprava, Zze mi bude zrusen ucet, pokud neposlu SMS na Cislo, pry je to zdar-
ma. Tato zprava ale stala 99 korun. Chci penize zpét.“

VétsSina sluzeb je zdarma a administratofi podobné zpravy neposilaji. Jedna se o pod-
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vod. Pokud se vam néco stane, kontaktujte technickou podporu sluzby. Provozovatel
sluzby navic po nikom nechce jeho heslo.

2.5 ONLINE KOMUNIKACE

2.5.1 RIZIKA ONLINE KOMUNIKACE

Diky moZnostem, které internet nabizi, se mliZzete velice snadno seznamit, podélit se
o své zazitky nebo sdilet obsah. Internet bofi hranice i Cas a umoznuje lidem po celém
svété komunikovat v redlném ¢ase. S narlistem modernich technologii nebo aplikaci
to Ize jednoduse pres e-mail, instant messagingy, socialni sité, chaty nebo trfeba vola-
ni pres internet. S moznosti komunikace pres internet ale vznikaji i urcCita rizika, ktera
si mozna neuvédomujeme nebo nepfipoustime. Nasledujici rady by vam meély pomoci
s orientaci v zakladech bezpecné komunikace. NejvétsSim rizikem je totiz samotny
uzivatel a jeho chovani na internetu.

Nejvétsi riziko, které na internetu podstupujete, je ztrata soukromi. Uvédomte si, Ze to,
co na internetu zverejnujete nebo posilate, jiz nelze ve vétsiné pripadd vratit. Pokud
nékomu na internetu poslete fotografii nebo ji zverejnite vSem v siti, pocitejte s tim, Zze
jste ji vlastné publikovali a kdokoli ji mize zhlédnout, pouzit nebo dokonce zneuzit.

Rozmyslete si proto, co na internetu sdélujete, komu co posilate a do jaké miry chra-
nite svoje soukromi. Na internet davejte pouze informace a obsah u kterého chcete,
aby ho vidél kazdy.

K rychlé komunikaci na internetu slouzi mnoho nastrojd. Mezi nejvyznamnéjsi patfi e-
-mail, instant messagingy, chaty nebo internetové volani.

E-MAIL

Je nejrozsifenéjsi formou online komunikace. Stejné jako u jinych forem online komu-
nikace je jeho vyhodou rychlost a moznost posilani pfiloh. Obsah e-mailu je skryty,
a pokud ho nezverejni néktery z pfijemcl, nemusite se obavat, Ze by byl dostupny
vSem na internetu. Uvédomte si ale, Ze to, co nékomu posilate, si mlze pfijemce ne-
jen ukladat ale i preposilat dal. Nesdélujte proto zadné citlivé udaje nebo obsah, ktery
vas muze poskodit.

INSTANT MESSAGING

Umoznuje uzivatelim sledovat, ktefi jejich pratelé jsou pravé pfipojeni, posilat zpravy,
chatovat nebo posilat soubory. Vyhodou je rychlost a okamzité odeslani zpravy nebo

v
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book IM, Windows Live Messenger nebo Skype.

CHAT

Nabizi uzivatellm komunikovat s vice lidmi najednou. Jeho prednosti je moznost in-
terakce s uzivateli. Vyhodou pak mize byt zvySena Sance na seznameni nebo zabavu.
Vétsina provozovanych chatl probiha v anonymité, tzn. lidé na ném vystupuji pod
prezdivkami, nikoli pod pravymi jmény. Nikdy tedy nevite, s kym vlastné ve skutec-
nosti komunikujete.

SKYPE

Skype je program, ktery umoznuje provozovat internetové telefonovani. Program
umoznuje telefonovat mezi svymi uzivateli zdarma nebo pomoci jinych sluzeb za
poplatek, napfiklad na pevné linky. Dalsi vyhodou je zasilani zprav a souborli mezi
uzivateli sité.

Pomoci Skype mizete vést i videohovory. Ty mohou byt rizikem zejména v pripadé,
pokud sdélujete citlivé idaje nebo obsah, ktery vas mize poskodit. Nezapomerite, Ze
druha strana vas nejen vidi, ale mize si vas i ukladat.

ZAVISLOST

Da se na online komunikaci vybudovat zavislost? Ano, da. Existuji desitky pfipadd,
kdy lidé podlehnou vyhodam online komunikace a travi desitky hodin na chatech
nebo socidlnich sitich.

Na internetu existuje cela fada stranek, na kterych jsou ulozeny zaznamy z webovych
kamer. Vétsinou se jedna o intimni zabéry a Clovék, ktery je na nich zobrazen, pravdeé-
podobné nevi, ze byl nahravan.

2.6 RADY PRO RIZIKOVE SITUACE

Pamatujte, kdyZz se vam stane na internetu néjaké pfikofi, nikdy si ho nenechavejte
pro sebe. VZdy existuje néjaké vychodisko nebo nékdo, kdo vam mUze v dané situaci
pomoci.

Mezi nejCastéjSi rizika, se kterymi se mUlzete setkat prostfednictvim
online komunikace, patfi:
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ZTRATA IDENTITY

Uvédomte si, Ze to, co na internetu zverejnite, uz vétSinou nemuzete vzit zpét. Peclivé
si proto rozmyslete, co o sobé chcete sdélovat.

Denné je prostrednictvim socialnich siti ukradeno nékolik desitek identit. Mnohdy o
tom uzivatelé nevédi, a pokud ano, jen malokdo vi, jak se ma branit.

JAK SE BRANIT V PRIPADE ZNEUZITi UDAJU:

O Kontaktujte technickou podporu sluzby s Zadosti o smazani udajd.

O V zavaZnych pfipadech nevéhejte kontaktovat policii.

KYBERSIKANA

Stejné jako v realném zivoté potkate na internetu lidi, ktefi se vam budou cilené snazit
ublizit. Byt je to prostfednictvim internetu a zda se, ze ho staci jen vypnout, realita je
jina.

Dostavate vyhrizky nebo vam na internetu nékdo nadava?

Zesmeésnuje vas nékdo v ¢lancich €i v upravenych fotkach?

Nékdo vas neustéle prozvani a zahlcuje vase e-maily?

O 00O

Zverejnuje nékdo filmy nebo fotky, které vas ponizuji?

@)

Objevuji se nékde vase osobni udaje?

Nikdy se nebojte kontaktovat provozovatele stranek, policii nebo se svérit. Uveé-
domte si, Ze zatimco jste lhostejni a nechavate si problém pro sebe, mize se na
internetu ublizovat nékomu jinému.

ODCIZENi OSOBNICH UDAJU A HESEL

Na internetu se vyplaci jedna véc. Byt ostrazity a nedlvéfivy. Pamatujte, ze Zadny
provozovatel e-mailu nebo jiné sluzby po vas nevyzaduje zasilani hesla na jiny e-mail.
Na internetu jsou velice Casté podvody, které se tvari jako vzkaz od administratora.

Svoje heslo nikomu neprozrazujte a pri jeho vyplnovani se vyvarujte jednodu-
chych hesel, napriklad tvaru jména, data narozeni nebo treba Cislovek 123456.
Diilezité je, jakou zvolite odpovéd na kontrolni otazku. Nedoporucéujeme otazky
typu ,,Jméno mého domaciho milacka“ nebo ,,Rodné prijmeni matky“ - odpové-
di na tyto otazky muiiZze znat prakticky kdokoli.

Nepotvrzujte nic, co neznate. Mize se stat, Ze odeslete do cizich rukou svoje
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osobni informace, nastaveni nebo tfeba svuj adresar.

Doporucujeme znat dalsi udaje k uc¢tlim na internetu. Napfiklad kontrolni otazku k e-
-mailu, nejCastéjsi kontakty, naposledy odeslané e-maily, nastaveni. V pfipadé ztraty
hesla a odcizeni e-mailu mdze znalost téchto informaci napomoci k navratu uctu.

2.7 RADY PRO BEZPECNOU ONLINE KOMUNIKACI

Pamatujte, kdyz se vam stane na internetu néjaké prikori, nikdy si ho nenecha-
vejte pro sebe. Vzdy existuje néjaké vychodisko nebo nékdo, kdo vam muze
v dané situaci pomoci.

Chat je komunikace v prostredi, ve kterém muzete vést rozhovor s jednim nebo vice
lidmi najednou. Uskutecnuje se vzdy v realném Case. Nékteré chaty nabizeji i audio
chat nebo video chat. Nejvétsim chatem v Ceské republice je Chat Lidé.cz, ktery den-
né navstivi pres 50 tisic lidi.

Ve Spickach, které jsou vétSinou ve vecCernich hodinach, mohou mit nékteré nejvétsi
tematické mistnosti i nékolik set chatujicich zaroven.

Vyhodou chatu je otevienost a moznost rychlého seznameni a zabavy. Lidé vétSinou
chatuji v tematickych skupinach, napriklad podle mést kde ziji, zalib, které sdileji,
nebo tfeba i v erotice.

Diky otevrenosti chatovani je potfeba dat pozor na zvysené riziko nebezpeci. Ne ka-
zdy, kdo na internetu, potazmo na chatu, komunikuje, vystupuje pod svou pravou
identitou. Velice ¢asté jsou pfipady, kdy jeden uzivatel pouziva nékolik uctl (prezdi-
vek/identit).

Rada: Nikdy neposilejte osobni informace nebo obsah, ktery vas muizZe poskodit, né-
komu, koho znate jen z internetu.

Pokud se chcete na chatu seznamit, je idealnim nastrojem. Vase Sance na seznameni
se zvysuje podle poctu vypinénych Gdaji nebo fotografii. Zamyslete se ale, zda infor-
mace, které zverejnujete ostatnim, nejsou ty, které mize nékdo zneuzit.

Rada: KdyZ vas na internetu nékdo obtézZuje, neodpovidejte mu. Vétsina podobnych
sluzeb nabizi funkci ignorace.

Na internetovych chatech se mizete setkat s rliznymi nabidkami nebo odkazy na
neznamé webové stranky. Stejné jako vSude v prostredi internetu neotvirejte nic, co
dobre neznate. Na pochybné nabidky nereaguijte.

Dulezité: Na chatu se mlzZete setkat s pfipady pachani trestné ¢innosti. Spousta uzi-
vatelll bere chat jako anonymni médium a pokousi se na ném pachat trestnou ¢innost.
Mezi takoveé Cinnosti patfi napfiklad shanéni détské pornografie, nabidky k prostituci
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nezletilych nebo treba prodej kradeného zbozi.

Pokud se s podobnymi pripady setkate, kontaktujte technickou podporu sluzby nebo
se obratte prostrednictvim formulare o pomoc.

www.seznamsebezpecne.cz

DOPORUCENI:

Vzdy je podezielé, pokud vas budou kontaktovat uzivatelé s zadosti
o zaslani osobnich nebo intimnich material(. V Zadném pfipadé tyto informace nepo-
skytujte. | kdyz kontakt na druhé strané znate, vzdy se mize stét, Ze informace o vas
zverejni.
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3. PREVENCE OCHRANY DETI NA INTERNETU

3.1 SKOLA A MEDIALNi KOMUNIKACE

(Zdroj: Ramcovy vzdélavaci program pro zakladni vzdélavani, Vyzkumny ustav peda-
gogicky, 2007)

Skola je mistem, kde se déti mimo jiné udi pouzivat komunikaéni technologie, ale
zaroven se seznamuiji s jejich vyzvami a riziky. UCi se, jak na tyto vyzvy reagovat, jak
témto rizikdm predchazet a jak se chovat pfi pouzivani sou¢asnych moznosti komu-
nikace bezpecné.

Problematika ochrany déti prolina napfi¢ vzdélavacimi oblastmi a obory v ramci Ram-
covych vzdélavacich programl na Skolach a je umocnéna i tzv. prarezovymi tématy,
ktera jsou velmi dudlezitym formativnim prvkem zakladniho vzdélavani. Vytvareji pfi-
lezitosti pro individudlni uplatnéni zaku i pro jejich vzajemnou spolupraci a pomahaji
rozvijet osobnost Zéka predevsim v oblasti postojl a hodnot.

Prirezova témata reprezentuji v Ramcovém vzdélavacim programu pro zékladni vzdé-
lavani (RVPZV) okruhy aktualnich problém( soucasného svéta a stavaji se vyznamnou
a nedilnou soucasti zakladniho vzdélavani.

Tematické okruhy prlrezovych témat prispivaji ke komplexnosti vzdélavani zakl a po-
zitivné ovliviiuji proces utvareni a rozvijeni jejich kli¢ovych kompetenci. Zaci dostavaji
moznost utvaret si integrovany pohled na danou problematiku a uplatfiovat Sirsi spekt-
rum dovednosti. Skola musido vzd&lavanina 1. ina 2. stupni zafadit véechna priifezova
témata uvedena v RVPZV, ale nemusi byt souCasné zastoupena v kazdém roc¢niku.
V prlibéhu zakladniho vzdélavani je povinnosti Skoly nabidnout zakim postupné
vSechny tematické okruhy jednotlivych prlrezovych témat, jejich rozsah a zpUsob re-
alizace stanovuje Skolni vzdélavaci program (SVP). Prifezova témata je mozné vyuzit
jako integrativni soucast vzdélavaciho obsahu vyuc€ovaciho predmeétu nebo v podobé
samostatnych predmétd, projektd, seminard, kurzl apod.

V etapé zakladniho vzdélavani jsou vymezena tato prirezova témata:
O Osobnostni a socialni vychova

Vychova demokratického obc¢ana

Vychova k mysleni v evropskych a globalnich souvislostech

Multikulturni vychova

Environmentalni vychova

OO0OO0OO0O

Medialni vychova
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Problematiku souvisejici s ochranou déti na internetu v Sirokém kontextu najdeme ve
vSech prirezovych tématech. Nejvice ale v osobnostni a socialni vychové a v medidlni
vychové. Pojdme si pfipomenout, co je obsahem danych prlrezovych témat a na co
bychom v ramci bézné vyuky neméli zapominat.

3.1.1 OSOBNOSTNI A SOCIALNi VYCHOVA

ZdUraznuje formativni prvky a ma kazdodenni vyuziti v bézném Zzivoté. Reflektuje
osobnost Zaka, jeho individualni potreby i zvlastnosti. Jejim smyslem je pomahat ka-
zdému Zakovi utvaret praktické Zivotni dovednosti. Tedy i ty, které ho chrani pred
rlznymi riziky, jeZ se objevuji v ramci pouzivani internetu.

Specifikou osobnostni a socialni vychovy je, ze se uCivem stava sam zak, konkrétni
zakovska skupina a stavaji se jim vice €i méné bézné situace kazdodenniho Zivota.
Jejim smyslem je pomahat kazdému zakovi hledat vlastni cestu k Zivotni spokojenosti
zalozené na dobrych vztazich k sobé samému i k dalSim lidem a svétu. Sem patfi
predevsim interaktivni zplsob vyuky, ktery efektivné prispiva k rozvoji osobnosti zaka.

PRINOS PRUREZOVEHO TEMATU K
ROZVOJI OSOBNOSTI ZAKA

V oblasti védomosti, dovednosti a schopnosti priifezové téma:
O vede k porozuméni sobé samému a druhym
napomaha k zvladani vlastniho chovani
prispiva k utvareni dobrych mezilidskych vztah( ve tfidé i mimo ni
rozviji zakladni dovednosti dobré komunikace a k tomu pfislusné védomosti

utvari a rozviji zakladni dovednosti pro spolupraci

OO0OO0OO0O

umoznuje ziskat zakladni socialni dovednosti pro feSeni slozitych situaci (napf.
konflikt()

(0]

formuje studijni dovednosti

podporuje dovednosti a pfinasi védomosti tykajici se dusevni hygieny

(0]

V oblasti postoju a hodnot prifezové téma:

O poméha k utvareni pozitivniho (nezrarujiciho) postoje k sobé& samému
a k druhym
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vede k uvédomovani si hodnoty spoluprace a pomoci

vede k uvédomovani si hodnoty rlznosti lidi, nazord, pfistupl k resSeni pro-
blém(

prispiva k uvédomovani mravnich rozmérd rliznych zptlsobd lidského chovani

OO0 OO

napomaha primarni prevenci socialné patologickych jevi a skodlivych zpUso-
bl chovani

TEMATICKE OKRUHY PRUREZOVEHO TEMATU

Ty jsou €lenény do tfi Casti, které se zaméruji na osobnostni, socialni a mravni rozvoj.
Pro jejich realizaci je uziteCné zarazovat do vyuky ta témata, ktera reflektuji aktualni
potieby zakUl, popripadé vychazeji ze vzajemné domluvy s nimi. VSechna uvedena
témata se uskutecnuji prakticky, prostfednictvim vhodnych her, cvi€eni, modelovych
situaci a pfislusnych diskusi.

Vzhledem k tomu, Ze se jedna o Ziva setkani dotykajici se osobni existence, je tfeba
pocitat s tim, Ze na rlzné véci budou mit Zaci rizné nazory, ze se mize objevit od-
mitani témat Ci technik, ostych, pfipadné, ze nékteré hry tzv. ,nevyjdou”. Pravé tyto
okamziky v8ak byvaji v osobnostni a socialni vychové velmi uzite€né, nebot nabizeji
prilezitost k premysleni o tom, co se déje.

OSOBNOSTNi ROZVOJ

O Rozvoj schopnosti poznavani — cviéeni smyslového vnimani, pozornosti
a soustfedéni; cvi¢eni dovednosti zapamatovani, fesSeni problémU; dovednos-
ti pro u€eni a studium

O Sebepoznani a sebepojeti — ja jako zdroj informaci o sob&; druzi jako zdroj
informaci o mné&; moje télo, moje psychika (temperament, postoje, hodnoty);
co 0 sobé vim a co ne; jak se promita mé ja v mém chovani; mdj vztah ke
mné samé/mu; moje uceni; moje vztahy k druhym lidem; zdravé a vyrovnané
sebepojeti

O Seberegulace a sebeorganizace — cvideni sebekontroly, sebeovladani — re-
gulace vlastniho jednani i prozivani, vile; organizace vlastniho ¢asu, planovani
uceni a studia; stanovovani osobnich cili a krok( k jejich dosazeni

O Psychohygiena - dovednosti pro pozitivni naladéni mysli a dobry vztah
k sobé samému; socidlni dovednosti pro predchazeni stresiim
v mezilidskych vztazich; dobra organizace ¢asu; dovednosti zvladani streso-
vych situaci (rozumové zpracovani problému, uvolnéni - relaxace, efektivni
komunikace atd.); hledani pomoci pfi potizich
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o

Kreativita — cvi¢eni pro rozvoj zékladnich ryst kreativity (pruznosti napadd,
originality, schopnosti vidét véci jinak, citlivosti, schopnosti ,,dotahovat® na-
pady do reality), tvorivost v mezilidskych vztazich

SOCIALNIi ROZVOJ

o

o

Poznavani lidi — vzajemné poznavani se ve skupiné/tfid€; rozvoj pozornosti
vlci odliSnostem a hledani vyhod v odliSnostech; chyby pii poznavani lidi

Mezilidské vztahy — péce o dobré vztahy; chovani podporujici dobré vztahy,
empatie a pohled na svét o€ima druhého, respektovani, podpora, pomoc;
lidska prava jako regulativ vztah(; vztahy a nase skupina/tfida (prace s pfiro-
zenou dynamikou dané tfidy jako socialni skupiny)

Komunikace - fe¢ téla, fe¢ zvukU a slov, fe¢ predmétll a prostredi vytvareného
¢lovékem, fe¢ lidskych skutkd; cviGenipozorovaniaempatického aaktivninona-
slouchani;dovednostiprosdélovaniverbalniineverbalni(technikareci, vyrazreci,
cvic¢eni v neverbalnim sdélovani); specifické komunikacni dovednosti (monolo-
gické formy — vstup do tématu ,rétorika“); dialog (vedeni dialogu, jeho pravidla
a fizeni, typy dialogl); komunikace v rliznych situacich (informovani, odmi-
tani, omluva, pozdrav, prosba, prfesvédcovani, feseni konfliktd, vyjednavani,
vysvétlovani, zadost apod.); efektivni strategie: asertivni komunikace, do-
vednosti komunikacni obrany proti agresi a manipulaci, oteviena a pozitivni
komunikace; pravda, lez a predstirani v komunikaci

Kooperace a kompetice — rozvoj individualnich dovednosti pro kooperaci
(seberegulace v situaci nesouhlasu, odporu apod., dovednost odstoupit od
vlastniho napadu, dovednost navazovat na druhé a rozvijet vlastni linku jejich
myslenky, pozitivni mysleni apod.); rozvoj socialnich dovednosti pro koope-
raci (jasna a respektujici komunikace, reSeni konfliktd, podrizeni se, vedeni a
organizovani prace skupiny); rozvoj individualnich a socialnich dovednosti pro
etické zvladani situaci soutéze, konkurence

MORALNI ROZVOJ

o

24

Reseni problémii a rozhodovaci dovednosti — dovednosti pro feseni pro-
bléml a rozhodovani z hlediska riznych typl problémd a socidlnich roli,
problémy v mezilidskych vztazich, zvladani u¢ebnich problémi vazanych na
latku predmeétd, problémy v seberegulaci

Hodnoty, postoje, prakticka etika - analyzy vlastnich i cizich postojl
a hodnot a jejich projevl v chovani lidi; vytvareni povédomi o kvalitach typu
odpovédnost, spolehlivost, spravedlivost, respektovani atd.; pomahajici a
prosocialni chovani (Clovék neocekava protisluzbu); dovednosti rozhodovani
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v eticky problematickych situacich vSedniho dne

Dalsi prirezové téma je s ochranou déti v ramci pouzivani komunikac¢nich technologii
snad propojeno nejvice. Jiz samotny nazev napovida o jeho obsahu.

3.1.2 MEDIALNI VYCHOVA

Nabizi zakladni poznatky a dovednosti tykajici se medialni komunikace a prace s
médii. Média a komunikace predstavuji velmi vyznamny zdroj zkuSenosti, prozitk(
a poznatk(d pro stale vétsi okruh prijemcd. Pro uplatnéni jednotlivce ve spole¢nosti
je dulezité umét zpracovat, vyhodnotit a vyuzit podnéty, které prichazeji z okolniho
svéta, coz vyzaduje stale vétSi schopnost zpracovat, vyhodnotit a vyuzit podnéty
pfichazejici z médi.

Média se stavaiji dllezitym socializa¢nim faktorem, maji vyrazny vliv na chovani jedince
a spolec¢nosti, na utvareni Zivotniho stylu a na kvalitu Zivota vlibec. Pfitom sdéleni, jez
jsou médii nabizena, maji nestejnorody charakter, vyznacuji se svébytnym vztahem k
prirodniisocialnirealité ajsou vytvarenas rliznymi(namnoze nepfiznanymi, atedy poten-
cialné manipulativnimi) zameéry. Spravné vyhodnoceni téchto sdéleni z hlediska zaméru
jejich vzniku (informovat, presveédcit, manipulovat, pobavit) a z hlediska jejich vztahu
k realité (vécna spravnost, logicka argumentacni stavba, hodnotova platnost) vyzadu-
je znacnou prlpravu.

Medialni vychova ma vybavit zaka zakladni urovni medialni gramotnosti. Ta zahrnuje
jednak osvojeni si nékterych zakladnich poznatk( o fungovani a spolec¢enské roli sou-
C¢asnych médii), jednak ziskani dovednosti podporujicich poucené, aktivni a nezavislé
zapojeni jednotlivce do medialni komunikace. PredevsSim se jedna o schopnost ana-
lyzovat nabizena sdéleni, posoudit jejich vérohodnost a vyhodnotit jejich komunikaéni
zameér, popripadé je asociovat s jinymi sdélenimi. Dale pak orientaci v medializova-
nych obsazich a schopnost volby odpovidajiciho média jako prostfedku pro naplnéni
nejriznéjsich potreb.

Medidlni vychova je zaméfena na systematické vytvareni kritického odstupu od me-
dializovanych sdéleni a na schopnosti interpretovat medialni sdéleni z hlediska jeho
informacni kvality (zpravodajstvi z hlediska vyznamu a vérohodnosti zpravy a udalos-
ti, reklamu z hlediska ucelnosti nabizenych informaci apod.), osvojeni si zakladnich
pravidel verejné komunikace, dialogu a argumentace. V ramci vzdélavaci oblasti in-
formacni a komunikacni technologie se pak jedna o vyuzivani tisténych i digitalnich
dokumentu jako zdroje informaci. Pozornost se obraci k vécné spravnosti a presnosti
sdéleni, a to jak kritickou analyzou existujicich textd, tak vlastni produkci a utvareni
navyku ovérovat si co nejdikladnéji veskeré udaje. Prispiva ke schopnosti vnimat,
interpretovat a kriticky hodnotit artefakty umélecké i bézné medialni produkce.
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Pfinos prirezového tématu k rozvoji osobnosti Zaka

V oblasti védomosti, dovednosti a schopnosti prirezové téma:

(@)

O OO0 O OO O o

o

prispiva ke schopnosti UspésSné a samostatné se zapojit do medialni komu-
nikace

umoznuje rozvijet schopnost analytického pfistupu k medialnim obsahim a
kritického odstupu od nich

ucCi vyuzivat potencial médii jako zdroje informaci, kvalitni zabavy
i naplnéni volného Casu

umozniuje pochopeni cill a strategii vybranych medialnich obsah(

vede k osvojeni si zakladnich principl vzniku vyznamnych medidlnich obsahl
(zvl. zpravodajskych)

umoznuje ziskat predstavy o roli médii v kliCovych spolecenskych situacich a
v demokratické spolecnosti viibec (véetné pravniho kontextu)

vytvari predstavu o roli médii v kazdodennim zivoté v regionu (v lokalité)
vede k rozeznavani platnosti a vyznamu argumentl ve verejné komunikaci

rozviji komunikacni schopnost, zvlasté pfi vefejném vystupovani a stylizaci
psaného a mluveného textu

pfispiva k vyuzivani vlastnich schopnosti v tymové praci i v redakénim kolek-
tivu

prispiva ke schopnosti prizplsobit vlastni ¢innost potfebam a cildm tymu

V oblasti postoji a hodnot prirezové téma:

o

o

o

o

rozviji citlivost vici stereotyplm v obsahu médii i zplsobu zpracovani medi-
alnich sdéleni

vede k uvédomovani si hodnoty vlastniho Zzivota (zvlasté volného casu)
a odpovédnosti za jeho naplnéni

rozviji citlivost vici predsudkim a zjednodusujicim soudiim o spole¢nosti (ze-
jména o mensinach) i jednotlivci

napomaha k uvédoméni si moznosti svobodného vyjadreni vlastnich postojl
a odpovédnosti za zplsob jeho formulovani a prezentace

Tematické okruhy prifezového tématu

Cleni se na tematické okruhy receptivnich &innosti a tematické okruhy produktivnich
cinnosti.

26
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Tematické okruhy receptivnich ¢innosti:

O kritické ¢teni a vnimani medialnich sdéleni — péstovani kritického pfistupu
ke zpravodajstvi a reklamé; rozliSovani zabavnich (,,bulvarnich) prvk(d ve sdé-
leni od informativnich a spole€ensky vyznamnych; hodnotici prvky ve sdéleni
(vybér slov a zabér(); hledani rozdilu mezi informativnim, zabavnim a reklam-
nim sdélenim; chapani podstaty medialniho sdéleni, objasriovani jeho cili a
pravidel; identifikovani zakladnich orientac¢nich prvk( v textu

O interpretace vztahu medialnich sdéleni a reality - r(izné typy sdé&leni, jejich
rozliSovani a jejich funkce; rozdil mezi reklamou a zpravou a mezi ,faktic-
kym® a ,fiktivnim“ obsahem; hlavni rysy reprezentativnosti (rozliSeni reality
od médii zobrazovanych stereotypl jako reprezentace reality); vztah medidl-
niho sdéleni a socialni zkuSenosti (rozliSeni sdéleni potvrzujicich predsudky
a predstavy od sdéleni vychazejicich ze znalosti problematiky a nezauja-
tého postoje); identifikace spoleCensky vyznamnych hodnot v textu, prvky
signalizujici hodnotu, o kterou se sdéleni opira; identifikace zjednoduseni me-
dializovanych sdéleni, opakované uzivani prostredku (ve zpravodajstvi, reklamé
i zabave)

O stavba medialnich sdéleni - priklady pravidelnosti v usporadani mediali-
zovanych sdéleni, zejména ve zpravodajstvi (zpravodajstvi jako vypravéni,
sestavovani pfispévkl podle kritérii); principy sestavovani zpravodajstvi a jejich
identifikace, pozitivni principy (vyznam a uzite€Cnost), zezabavnujici principy
(negativita, blizkost, jednoduchost, pfitomnost); priklady stavby a usporadani
zprav (srovnavani titulnich stran rliznych denik(l) a dalSich medialnich sdéleni
(napriklad skladba a vybér sdéleni v Casopisech pro dospivajici)

O vnimani autora medialnich sdéleni — identifikovani postoji a nazorl autora
v medializovaném sdéleni; vyrazové prostredky a jejich uplatnéni pro vyjadre-
ni Ci zastreni nazoru a postoje i pro zamérnou manipulaci; prvky signalizujici
explicitni ¢i implicitni vyjadreni hodnoceni, vybér a kombinace slov, obrazi a
zvukl z hlediska zaméru a hodnotového vyznamu

O fungovani a vliv médii ve spoleénosti — organizace a postaveni médii ve
spolec¢nosti; faktory ovliviujici média, interpretace vlivli plsobicich na jejich
chovani; zplsoby financovani médii a jejich dopady; vliv médii na kazdodenni
zivot, spole€nost, politicky zivot a kulturu z hlediska souc€asné i historické
perspektivy; role médii v kazdodennim zivoté jednotlivce, vliv médii na uspo-
radani dne, na rejstfik konverzacnich témat, na postoje a chovani; role médii v
politickém zivoté (predvolebni kampané a jejich vyznam); vliv médii na kulturu
(role filmu a televize v zivoté jednotlivce, rodiny, spolecnosti); role médii v po-
litickych zménach

Tematické okruhy produktivnich ¢innosti:

O tvorba medialniho sdéleni — uplatnéni a vybér vyrazovych prostfedkd

Prevence ochrany déti na internetu 27



a jejich kombinaci pro tvorbu vécné spravnych a komunikacné (spolecensky
a situacné) vhodnych sdéleni; tvorba medialniho sdéleni pro Skolni Casopis,
rozhlas, televizi Ci internetové médium; technologické moznosti a jejich ome-
zeni

O prace v realiza¢nim tymu - redakce Skolniho ¢asopisu, rozhlasu, televize Ci
internetového média; utvareni tymu, vyznam r{iznych vékovych a socialnich
skupin pro obohaceni tymu, komunikace a spoluprace v tymu; stanoveni si
cile, ¢asového harmonogramu a delegovani Ukol( a zodpovédnosti; faktory
ovliviujici praci v tymu; pravidelnost medialni produkce

Obé dvé zminéna prirezova témata nabizeji moznosti jak prispét efektivnim zpUso-
bem k harmonickému rozvoji osobnosti zaka v Sirokém kontextu, v€etné ochrany pred
manipulaci a rlznymi nebezpec¢imi sou¢asného svéta, komunikacni technologie ne-
vyjimaje.

3.2 DOPORUCENI PRO RODICE -

BEZPECNY INTERNET PRO DETI

Internet nabizi détem a mladym lidem uzasné prilezitosti objevovani, komunika-
ce a tvorby. P¥i pouzivani internetu ale existuji takeé rizika.

Zasady a pravidla bezpecného pouzivani internetu ze strany déti jsou Casto disku-
tovanou otazkou. Zabezpeceni v€asné a adekvatni reakce na neustale se rozSifujici
pocet nastrah, kterym déti pfi svém ,,brouzdani® po siti Celi, je témér nadlidskym uko-
lem. Dobrym zpUsobem, jak minimalizovat nebezpeci internetu, je dohodnout se s
détmi na urcitych pravidlech. Spole¢na pravidla jsou dobrym vychodiskem pro disku-
si 0 bezpe¢ném pouzivani internetu.

DOMACI PRAVIDLA PRO POUZIVANI INTERNETU:

Doba stravena u pocitace by méla byt ze zdravotnich dlvodl omezena.

Umistéte pocitac napriklad do obyvaciho pokoje. V pfipadé déti pfedskolniho
véku je vhodné, aby jim pfi pouzivani internetu asistovala dospéla osoba.

Pristup k internetu by u déti predskolniho véku mél byt omezen na pfedem
dohodnuté stranky.

PokrocilejSi déti mohou najit znamé stranky pomoci nabidky s oblibenymi
strankami v internetovém prohlizeci.

O O O OO

Vv

ve kterém je pfistup k internetu omezen pouze na urcité stranky.
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DOPORUCENI:

Umistéte pocita¢ do mistnosti pouzivané celou rodinou

Timto zplsobem se mluveni o internetu a udrZzovani prehledu o jeho pouzivani stane
prirozenou soucasti kazdodenniho zivota. Kdyz je pocitaC umistén ve spole¢né mist-
nosti, mUZe byt diskuse o problémech snazsi. M(zZete také pouzivat internet spolecné.

Miluvte o internetu

Projevte zajem o to, co vase dité a jeho pratelé délaji — na internetu i mimo néj. Mluv-
te o skvélych a zajimavych vécech, ke kterym lIze internet vyuzit, a také o potizich,
kterym mUze byt nutné celit. Mluvte s détmi o tom, co by mély délat, kdykoliv se pfi
pouzivani internetu nebudou citit dobre.

Naucte se vice o pouzivani pocitace

Pokud sami pouzivate internet, je snazsi urCit, co je pro vase déti dobré,
a muzete jim lépe pomoci pfi hledani uzite¢ného materialu na internetu.

Pouzivejte internet spole¢né

Najdéte stranky, které jsou vhodné pro déti, nebo se naucte, jak najit uziteCné infor-
mace — naplanujte spolecné dovolenou, navstivte stranky zamérfené na vzdélani nebo
najdéte informace o koniCcich a zajmech déti. Pri spole€ném prochazeni internetu
muUzete ditéti pomoci posoudit hodnotu nalezenych informaci. Oblibené stranky ma-
zete ulozit jako zalozky, abyste je mohli znovu otevrit jedinym klepnutim.

Vytvorte s détmi dohodu o tom, jak a kdy budou internet pouzivat

MUze byt uzitecné dohodnout se na dobé a ur¢itych webech, které mohou déti na
internetu navstévovat. Toto je nutné s détmi prodiskutovat a uzavfit s nimi spolec¢nou
dohodu.

Ob¢as zkontrolujte, jaky ma vase dité kredit

Déti mohou obcas na internetu navstévovat stranky, kde jim mohou rizni lidé nabizet
penize za r(izné aktivity. Napfiklad za erotické fotky, ukazani se na webové kamere.
Tyto aktivity jsou zpoplatnény prevodem kreditu. Zkontrolujte si obCas, zda vase dité
nema podezrele mnoho kreditu, a patrejte po tom, kde k nému pfislo.

Promluvte si s ditétem o riziku komunikace pres webkameru

Vysvétlete détem, ze pfi pouzivani webové kamery plati jista pravidla, napriklad, ze se
nemaji ukazovat nazi. Tyto hovory jsou totiz velice ¢asto nahravany a umistovany na
servery, kde si mlze tyto zabéry prohlédnout kdokoli. Nahravat a zneuzit prenos mize
i nékdo z blizkych, neukazujte se tedy v choulostivé situaci nikomu.
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Rada:

Co byste méli délat, kdyz dité narazi na internetu na nepfijemny nebo nevhodny ma-
terial?

Reaguijte primérené, aby dité nemélo zabrany s vami o podobnych pripadech mluvit i
v budoucnosti. Zdlraznéte ditéti, Ze to neni jeho chyba.

Odstrarite veskeré stopy po nevhodném materidlu — véetné odkaz( z paméti prohlize-
¢e, souborl cookie a historie stranek.

Promluvte si s ditétem o tom, jak je mozné se do budoucna podobnym situacim
vyhnout, i o pouzivani vyhledavacich nastrojd bezpec¢nych pro déti a odstrariovani e-
-mail od lidi, které neznaji.

ZVEREJNOVANI FOTOGRAFIi A OSOBNICH UDAJU DETI

Na internetu Ize snadno a rychle zverejnit fotografie pofizené telefonem
s fotoaparatem nebo digitalnim fotoaparatem. Kdyz zverejnite fotografii na internetu,
je velmi obtizné zabranit jejimu Sifeni, Upravam a pouziti v jinych kontextech. Kopie
fotografie se mohou snadno dostat na vice mist a mize byt velmi obtizné je zcela od-
stranit. Zverejnéni osobnich Udaji souvisejicich s fotografii si dobre rozmyslete.

Umisténi fotografie nebo jinych osobnich udaji napfiklad na Skolnim webu je zverej-
nénim osobnich Udajl, se kterym musi vzdy souhlasit pfislusna osoba. Kazdy, kdo
zverejriuje své osobni Udaje, ma také pravo na kontrolu udajl, které se ho tykaiji, a
jejich pfipadnou opravu. Déti by také mély byt varovany pred publikovanim osobnich
udajl na svych webech a online denicich (blozich).

Dalsi informace:

PouZziti osobnich Udajd podléha:
O zéakonu o ochrané osobnich udajl
O predpislim souvisejicim se soukromim a elektronickou komunikaci
O Uradu pro ochranu osobnich udajti

Pamatuijte si:

Své osobni udaje nemusite poskytovat, pokud nevite, kdo je poZzaduje a k jakému
ucelu budou pouzity.

NABIDKA K PROVOZOVANI SEXUALNICH SLUZEB

Nékteré sluzby na internetu nabizeji moznost online komunikace. Ta v mnoha ohle-
dech nemusi vzdy probihat s lidmi, které dité dobfe zna, a mize se Casto setkat
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s podezrelymi nabidkami.

v,

Mezi nejCastéjsi jev v online komunikaci patfi anonymita. Uzivatelé na internetu
mnohdy vystupuji pod prezdivkami a pod rouskou anonymity prekracuji limity bézné
komunikace nebo pravnich norem.

Dité si mlze povidat na internetu se zdanlivé stejné starym kamaradem, ktery m(ize
byt ve skute¢nosti Uplné nékdo jiny. Dotyény na druhé strané pak mUze ziskavat od
ditéte cenné osobni informace, telefon, adresu nebo intimni material.

Déti si mnohdy neuvédomuji rizika internetu a cCasto neznamym li-
dem posilaji své fotografie. Velmi Casto dochazi ze strany déti k zasilani
intimnich fotografii. Tyto fotografie se velmi ¢asto dostavaji do nespravnych rukou
a tento materidl pak mlze na internetu kolovat nebo se mize stat predmétem zajmu
konkrétnich lidi.

Rada:
Upozornéte déti na rizika zasilani svych osobnich nebo citlivych informaci

Fenoménem dnesni doby je pouzivani multimédii, a to i komunikace prostrednictvim
videa. Pamatujte, Ze stejné jako u fotografii mize dojit velmi ¢asto ke zneuziti zazna-
mu, zejména jeho Sifeni, pokud obsahuje citlivy material.

PROSTITUCE NA INTERNETU, PEDOFILIE

Predstava pedofila, jak ¢eka s pytlikem bonboéni pred $kolou, je uz passé. Podobni
lidé jiz ke svym Cinnostem pouzivaji internet, ktery jim mnohdy velmi snadno umoznu-
je ziskat od déti citlivy material. Ten jim pak slouzi k vlastni potfebé nebo se s nim déli
s dal$imi uzivateli internetu podobnych zajmd. Policie v mnohych pfipadech eviduje
celé série fotografii, které koluji po internetu po celém svété.

Stejné tak se mohou na internetu pohybovat lidé, ktefi cilené oslovuji déti s nabidkou
sexualnich sluzeb. Pro dité ve Skolnim véku je nabidka v fadu nékolika tisic velmi laka-
va a pristoupi na ni. BohuZzel velmi ¢asto dochazi i k pfipadim, kdy dité provozuje tuto
¢innost dobrovolné a ,zna svou cenu“. Odménou za prostituci mize byt ditéti sliben
mobilni telefon, penize nebo dalsi vyhody, napfiklad listky na koncerty.

Déti védi, jak snadno ziskat na internetu penize. Nékteré aplikace, zejména hry vyza-
duji pro hrani zasilani premium SMS, coZ jsou zpoplatnéné zpravy za nékolik desitek
korun. Ty jim pak umoznuiji ve hfe dosahnout vySsi urovné. Velmi Casto se proto stava,
Ze dité oslovi na internetu neznamé lidi s zadosti o zaslani této premium sms. Castou
otazkou od moznych zajemcu je ,,Co za to?“. Fotografie nebo jiny materidl je pak
adekvatni odménou za zaslané penize.
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4. KAM SE OBRATIT O RADU

4.1 KDE HLEDAT POMOC?

Pamatujte, nikdy v tom nejste sami. Pokud se vaSemu ditéti stalo néjaké prikofi nebo
mate néjaky problém, nevahejte s jeho feSenim.

NAHLASIT A ZUSTAT ANONYMNI

Setkali jste se na internetu se zavadnym obsahem nebo potrebujete radu odbornika-
a chcete pritom zlstat anonymni? http://www.seznamsebezpecne.cz

Rodic¢ovska linka - 840 111 234

Rodi¢ovska linka je v provozu kazdy vSedni den odpoledne:
pondeli, stfreda a patek: 13-16 hod.

utery a Ctvrtek : 16-19 hod.

RodiCovska linka poskytuje telefonickou krizovou intervenci a poraden-
stvi predevS§im rodi¢dm, prarodiCdm a ostatnim c¢lendm rodiny z celé
Ceské republiky. Nabizi jim pomoc v krizové situaci, kterd se tyka jejich déti.
V pfipadé problém0 v rodinnych vztazich zajistuje sluzby v podobé vychovného, ro-
dinného a socialné-pravniho poradenstvi. Zaroven nabizi vychovné poradenstvi pro
pedagogy materskych, zakladnich a stfednich Skol. Své sluzby poskytuje vyhradné
po telefonu a cti zdsadu anonymity klienta — pokud klienti sami nechtéji, nemuseji
sdélovat své osobni udaje.

ZAVOLAM A PORADI MI — LINKA BEZPECI

Celostatni linka pro déti a mladez v krizovych Zzivotnich situacich. Linka bezpeci po-
maha fesit problémy détem na utéku, détem tyranym Ci zneuzivanym i tém, které
pocituji znepokojeni a ohrozeni béhem prohlizeni webovych stranek, pfi chatovani a
hrani her nebo kdyZ jsou obtéZzovany prostrednictvim mobilu Ci jinych komunikacnich
médii. Sluzba funguje zdarma 24 hodin denné, véetné nedéli a svatkd, a to z pevného
i mobilniho telefonu na tel. lince 116 111.

Kromé telefonniho kontaktu Ize vyuzit také chatovou sluzbu nebo
e-mailovou poradnu: http://chat.linkabezpeci.cz, pomoc@linkabezpeci.cz.
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ZAVADNY OBSAH NA INTERNETU - INTERNETHOTLINE

Kazdy, kdo se pfi pouzivani internetu setka s nebezpecnym ¢i podezrelym obsahem,
muUze prostrfednictvim webovych stranek www.internethotline.cz nebo adresy oznam-
te@internethotline.cz kontaktovat odborniky Internet Hotline. VySkoleni specialisté
tato oznameni vyhodnoti a potencialné nelegalni ptipady predaji Policii CR. Nevhodny
obsah umistény na serverech v zahraniCi postupuiji i spolupracujicim horkym linkam,
které plsobi po celém svété.

POLICIE - ZAVOLEJ 158

Nebojte se kontaktovat policii. Cim dfive prikofi ohlasite, tim diive mlze byt véc rese-
na a dopaden pripadny pachatel.

NEVHODNY MARKETING

Rada pro reklamu sleduje etické principy marketingu a provadi regulaci marketingu.
Nevhodny marketing, nepoctivé podminky a dal$i problémy mdiZete oznamit Radé pro
reklamu - http://www.rpr.cz/cz/index.php.

DISKUZE LIDE.CZ

Zde se mUlzete obratit a podélit se se svym pribéhem, problémem
a mluvit o tom i s jinymi lidmi. http://forum.lide.cz/forum.fcgi?akce=forum_data&fo-
rum ID=91452&auth

Pamatuijte:

Nebojte se svérit. Treba zrovna v tuto chvili nékdo jiny ublizuje dal
a pokracuje v tom, co jste si nechali pro sebe.
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